A-Trust Kartentausch erforderlich?

Hintergrund:

Es wurden in altere Kartengenerationen Sicherheitslicken entdeckt. Das Finanzamt (BMF) und
die Wirtschaftskammer (WKO) hat wie folgt informiert:

,Die Chipkarten ACOS-ID 2.1 und ATOS CardOS 5.3 sind nur mehr bis Mai 2027 gultig. Sie
sind bis spatestens Mai 2027 zu tauschen. Mit dem Tausch auf eine neue, den gesetzlichen
Anforderungen entsprechende Signaturkarte ist die AulRerbetriebnahme der alten und die
Registrierung und Inbetriebnahme der neuen Karte im FinanzOnline notwendig.

Ubrigens: Expert:innen empfehlen den vorzeitigen Chipkartentausch ausdriicklich, damit
Engpasse vor Mai 2027 vermieden werden.

1. Kartenversion auslesen

KLICKEN sie auf die Suchleiste neben dem Windows-Symbol:
L Q Suche

Suchen sie nach ,,cmd“ und Offnen Sie die Eingabeaufforderung:

) cmd
@ Microsoft Bing Apps Dokumente Einstellungen Personen Ordner

Beste Ubereinstimmung

|
= Eingabeaufforderung
System

Microsoft Bing Webvorschlige 10+ Eingabeaufforderung

System
Q_ cmd als administrator ausfiihren

Q omd (Z Offnen

Q_ cmd als admin starten 8 Als Administrator ausfiihren
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Geben Sie in der Eingabeaufforderung folgendes Kommando ein:

,certutil -scinfo*

Eingabeaufforderung X “F

Microsoft Windows [Version 10.0.26200.9/57]
(c) Microsoft Corporation. Alle Recht ' vorbehalten.

C:\Users\usr_axel>certutil -scinfol

AnschlielRend <enter> drucken.

Es folgen manchmal mehrere PIN-Eingabe Aufforderungen. Klicken Sie hier auf ,abbrechen®

L | Windows-Sicherheit

Smartcard

Geben Sie lhre PIN fiir die Authentifizierung ein.

PIN

Klicken Sie hier, um weitere Informationen z 1 erhalten.
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Suchen Sie ganz oben im Ergebnis (am Anfang) nach der Kartenversion:

C:\Users\usr_axel>certutil -scinfo

Die Microsoft Smartcard-Ressourcenverwaltuny wird ausgefiihrt.

Aktueller Leser—/HKartenstatus:

Leser: 1

®: Gemalto USB SmartCard Reader 0

—— Leser: Gemalto USB SmartCard Riader ©

—— Statue s SCARTSCTATE PRESENT /, SCARD_STATE_I E

“—— Status: Die Smartcard wird vor~einem ande rozess verwendet.

—— HKarte: A-Trust ACOSID vi.l

—_— ATR:
3b df 97 00 81 31 fe Us 80 31 90952 Ul 84 slU BS :....1.F.1.RA.d.
eUu Bl ac 73 db6 22 cB f9 A

Karte im Leser wird analysiert: Gemalto USB SmartCard Reader ©

==== Zertifikat B
—— Leser: Gemalto USE SmartCard Reader ©
—— HKarte: A-Trust ACOSID vi.1l
Anbieter = Microsoft Base Smart Card Crypto Provider
Schliisselcontainer = U7435617227168001_keyexchange [Standardcontainer]

Kein Schliissel "AT_SIGNATURE" fiir Leser: Gemalto USE SmartCard Reader @
Seriennummer: 213f57b5

Version ,,A-Trust ACOSID v4.1« st korrekt.

ALLE anderen Karten

CardOS 5.3 oder ACOSID 2.1

mussen bis spatestens Mai 2027 getauscht
werden gegen ein ACOSID 4.1 Karte!
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Eingabeaufforderung X S

®: Gemalto USE Smart Card Reader ©

——— Leser: Gemalto USB Smart Card Reader ©

——— Status: SCAPD cTATE.DOECENT | SCARD_ST TE_UNPCY JRED

———=-35latus: Die Smartcard kann verwenaeutwweir n

{— Harte: A-Trust Card0S 5.3

— ATR:
a7 10" C0C=ZlmIl=fe=35" b 31 90 ¢ _ Ul 81 U B85 ;....1.X.1.RA.d.
03 ac 73 b7 bl du uy ...s5...D

Zertifikat @
——— Leser: Gemalto USB Smart Card Reader ©
Karte: A-Trust CardOS 5.3
Anbieter = Microsoft Base Smart Card Crypto Provider
Schliisselcontainer = (null) [Standardcontainer]

Schliissel "AT_SIGNATURE" kann nicht gedffnet werden fiir Leser: Gemalto USB Smart Card Reader @

Schliissel "AT_KEYEXCHANGE" kann nicht gedffnet werden fiir Leser: Gemalto USB Smart Card Reader @
Microsoft Smart Card Key Storage Provider: Gespeicherter Schliisselsatz fehlt

CertUtil: -SCInfo-Befehl wurde erfolgreich ausgefiihrt.

C:\Users\usr_iom>]

ALLE anderen Karten

CardOS 5.3 oder ACOSID 2.1

mussen bis spatestens Mai 2027 getauscht
werden gegen ein ACOSID 4.1 Karte!
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2. Terminisieren Sie ab sofort den Kartentausch bei IOM.

Der Kartentausch lauft wie folgt ab:

- Neue Karte wird von IOM bestellt und aktiviert fur Ihr Unternehmen.

- Karte wird Ihnen zugeschickt.

- Termin zum Kartentausch (per Fernwartung) wird ausgemacht.
o Aktuelle PC-Kassa wird abgemeldet
o Karte wird getauscht
o Neue Kassa wird angemeldet

Dieses Service ist fiir Sie als IOM Kunde KOSTENLOS

Lediglich Ihre neue Karte wird verrechnet (€ 34,90).

Sollte auch Ihr USB-Kartenleser getauscht werden muissen, wird diese ebenfalls verrechnet mit

€ 34,90.

Achtung! Ggf. muss auch Ihr Kartenleser getauscht werden: GEMALTO USB-Sticks kdnnen

diese neue Kartengeneration NICHT auslesen.
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